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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

INTRODUGCAO

O Estudo Técnico Preliminar (ETP) é o documento constitutivo da primeira etapa do
planejamento de uma contratacao, que caracteriza o interesse publico envolvido e a sua
melhor solucdo. Ele serve de base ao Termo de Referéncia a ser elaborado caso se
conclua pela viabilidade da contratacao.

O ETP tem por objetivo identificar e analisar os cenarios para o atendimento de
demanda registrada no Documento de Formalizacido da Demanda - DFD, bem como
demonstrar a viabilidade técnica e econémica das solucdes identificadas, fornecendo as
informacdes necessarias para subsidiar a tomada de decisdo e o prosseguimento do
respectivo processo de contratacio.

Referéncia: Inciso Xl, do art. 2° e art. 11 da IN SGD/ME n° 94/2022.

1. - INFORMACOES BASICAS

Processo Administrativo n® 61272.001791/2023-84

Categoria do Estudo Técnico Preliminar: Contratacdo de Servico de Tecnologia da
Informacao e Comunicacoes (TIC).

2. - DESCRIGAO DA NECESSIDADE

O Centro de Inteligéncia da Marinha (CIM) constatou a necessidade de uma solucio de
gestdo do risco cibernético, envolvendo as organizacoes e instituicbes que mantenham
contratos, parcerias estratégicas e vinculos com a Marinha do Brasil (MB), incluindo a
propria Forca, a fim de que sejam identificados e mitigados os riscos cibernéticos
institucionais.

A presente necessidade encontra-se alinhada com o arcabouco normativo atinente ao
setor cibernético no ambito da Defesa:

* Constituicdo da Republica Federativa do Brasil, em seu Art. 142;
e Politica Nacional de Defesa (PND): Decreto 5.484, de 30 de junho de 2005;

e Estratégia Nacional de Defesa (END): Decreto n° 6.703, de 18 de dezembro de
2008;
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¢ Doutrina Militar de Defesa Cibernética: Portaria Normativa n® 3.010/MD, de 18 de
novembro de 2014;

¢ Politica Cibernética de Defesa (PCD): Portaria Normativa n° 3.389/MD, de 21 de
dezembro de 2012;

e Politica Nacional de Inteligéncia (PNI): Decreto 8.793, de 29 de junho de 2016; e

e Estratégia Nacional de Inteligéncia (ENI): Decreto n° 14.503, de 15 de dezembro de
2017.

A necessidade também encontra amparo com o Planejamento Estratégico 2040 da MB,
atendendo aos seguintes objetivos navais (OBNAV):

* Objetivo Naval 8 (OBNAVS): Desenvolver a capacidade cibernética da MB; e
¢ Objetivo Naval 9 (OBNAV9): Aprimorar as Inteligéncias estratégica e operacional.
Alinhamento ao PDTIC 2020-2023 do CIM:

e Acdo do PDTIC: Objetivo Estratégico (OE-TI 6): Fortalecer a capacidade da MB de
atuar na defesa do ambiente cibernético. Metas do PDTIC associadas:

- M7: Implementar, aprimorar e manter solucdes tecnolégicas informacionais;
- M8: Implementar e aprimorar processos de tratamento de dados; e
- M9: Fomentar as acdes de Seguranca da Informacao e Comunicacgoes.

2.1. Motivacao/Justificativa

O Departamento de Atividades Cibernéticas do Centro de Inteligéncia da Marinha (CIM)
produz conhecimentos de Inteligéncia e Contrainteligéncia Cibernéticas nos niveis
estratégico, operacional e tatico, possuindo a capacidade analitica investigatoria nos
niveis estratégico e operacional a partir de fontes abertas. Atualmente, o Centro nao
possui uma solucdo adequada para realizar a gestdo de risco no Espaco Cibernético
(ECiber) nacional, ECiber-MB e ECiber de interesse no nivel tatico.

Considera-se a implantacdo de uma solucido para atender a area de Contrainteligéncia
Cibernética, a fim de ampliar a capacidade da MB e elevar o nivel de seguranca da
informacao e das comunicagdes, assim como a capacidade de defesa na esfera militar,
para atuacao identificacdo e mitigacao de riscos cibernéticos.

Dessa forma, justifica-se que o CIM, a fim de assessorar o processo decisério do
Comandante da Marinha e da alta administracao naval, necessita da aquisicao de solucdo
adequada, permitindo o aumento do escopo das avaliacoes realizadas pela Inteligéncia e
Contrainteligéncia Cibernéticas, resultando no aumento da eficiéncia na avaliacdo de
riscos, corroborando para um resultado mais eficaz dos assessoramentos e entregaveis
atualmente produzidos.
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3. - AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Depto):
Centro de Inteligéncia da Marinha
Departamento de Atividades Cibernéticas
Divisdo de Contrainteligéncia Cibernética

Responsavel pela demanda: Matricula/SIAPE: 09.0022.01
CT(T) Mauricio Fulginiti Olivaes Munhoz
E-mail: munhoz.mauricio@marinha.mil.br Telefone: (61) 3429-1635

4. - DEFINICAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

Identificacido das necessidades de negdcio

1 |ncremento na consciéncia situacional sobre o ECiber nacional, ECiber-MB e ECiber
de interesse;

2 Aumento da eficicia na coleta de dados de Contrainteligéncia Cibernética;

3 Mapeamento de vulnerabilidades da MB, de parceiros estratégicos e de
organizacoes de interesse;

4 Potencial constatacido da existéncia ameacas cibernéticas institucionais;

Identificacdo das atividades maliciosas na Deep Web e Dark Web que envolvam a
propria MB, os parceiros estratégicos e as organizacbes de interesse com potencial
de impacto no ECiber-MB;

6 Acompanhamento baseado na Inteligéncia de Ameacas Cibernéticas no ECiber
nacional, ECiber-MB e ECiber de interesse; e

7 |dentificacio e categorizacio de diversos aspectos a compor o risco cibernético de
uma organizacao de interesse.
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Identificacdo das necessidades tecnolégicas

1 A solucao deverd exibir diferentes caracteristicas das organizacdes de interesse,
sempre que a coleta de dados em fontes abertas estruturadas ou ndo permitirem,
tais como:

Exposicao as vulnerabilidades nao corrigidas (CVE, zero-day, ativos de rede
com versdes obsoletas, solucdes de TIC com versdes obsoletas);

Historico da ocorréncia de incidentes cibernéticos nos ultimos 12 meses;
Histérico do vazamento de dados sigilosos e credenciais de acesso - ex.: e-
mails corporativos, sistemas internos e servicos on-line;

Relatar a existéncia de recursos e ativos de Defesa e Protecao Cibernética
tais como: Endpoint Security, Antivirus, Firewall, XDR, IPS/IDS, sempre que a
deteccao desses recursos for possivel;

Avaliacdo do estado e exposicio do DNS no dominio principal e
subdominios;

Indicador do nivel de seguranca da rede de dados da organizacdo, em carater
de projecao ou preditivo;

Exposicao da organizacao alvo as técnicas de engenharia social e de dados
que sejam entendidos como uma vulnerabilidade de seguranca
organizacional;

Andlise dos enderecos IP de borda da organizacdo quanto a exposicao,
presenca em blacklists, observacdo de trafegos anémalos e comunicacio
com os enderecos IP de atores de ameaca cibernética conhecidos;

Quando os dados coletados permitirem, apresentar um indicador do nivel de
governanca em TIC;

Exibir dados sobre a seguranca das aplicacoes, informacdes e servicos
disponibilizados por meio dos sites da organizacao;

Exposicdo na Deep Web e Dark Web: presenca de dados sensiveis da
organizacao em féruns hacker;

Exibir dados sobre infeccbes por malwares atrelados as botnets;
Exibir dados sobre propagacio de spam:;

Existéncia de dados em servidores de malware (ransomware, wiper, trojan,
RAT) que possam levar a inferéncia de infeccdo da organizacido de interesse;

Existéncia de comunicacdes nio solicitadas externamente, como por
exemplo, port-scan originarios da infraestrutura da prépria organizacao de
interesse;

Exibir dados sobre sistemas executando aplicativos potencialmente
6
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Identificacdo das necessidades tecnolégicas

indesejados, como por exemplo: adware; e

* Exibir a infeccdo de malwares especificos por nome, além de fornecer
detalhes e instrucoes de correcio.

2 As coletas de dados nao intrusivas do espaco cibernético da organizacao de
interesse, preferencialmente, cobrirdo os seguintes aspectos tecnolégicos em
carater de detalhamento:

* Enderecos IP da borda da rede (visibilidade para a Internet):

o

(e]

[e]

[e]

Portas de servico ou aplicacao abertas sem necessidade;

Servico de proxy anénimo;

Existéncia de indicadores de ataque, ou do inglés Indicator of Attack
(loA);

Existéncia de indicadores de comprometimento, ou do inglés Indicator of
Compromise (loC);

Vulnerabilidades em certificados SSL/TLS (certificados expirados,
autoassinados, revogados, com vida util com tempo muito longo,
emprego de algoritimo inadequado);

Presenca de malwares (ransomwares, wipers, bots, Remote Access
Trojans - RAT) enviando sinal de beacon ao servidor de comando e
controle (C2) de ator adverso;

Presenca de nos da rede TOR;

Presenca de servidores de compartilhamento de arquivos peer-to-peer
associados aos torrents;

Presenca de servidores de C2 dentro da rede de dados da organizacao;

¢ Vazamento de dados:

(e]

o

Exposicao de credenciais de acesso de e-mails corporativos e sistemas
institucionais;

Historico de credenciais de acesso vazadas nos ultimos 12 meses;

e Temas relacionados ao Domain Name Server (DNS):

(¢]

[¢]

@]

Existéncia de acesso irrestrito as configuracdes dos registros DNS;
Existéncia de registros invalidos nos DNS utilizados pela organizacao;

Presenca do servico de OpenDNS competindo com os redirecionamentos
dos DNS organizacionais;

Existéncia de falhas ou vulnerabilidades relacionados a implementacao
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Identificacdo das necessidades tecnolégicas

de DNSSEC;
* Seguranca da rede de dados da organizacao:

o Deteccao da presenca do servico de Elasticsearch de forma ostensiva na
rede de dados;

o Exposicao de servico FTP exposto a Internet;
o Exposicao de servicos IMAP/POP3 a Internet de maneira insegura;

o Deteccdo de redes industriais/operacionais que hospedam sistemas
ICS/SCADA expostos a Internet;

o Deteccdo de impressoras, cameras IP e de ativos de seguranca
organizacional presentes na rede de dados da organizacdo expostos a
Internet;

o Exposicdo de servicos como Samba (protocolo SMB), LDAP ou Active
Directory a Internet;

o Exposicdo do servico e/ou das respetivas interfaces de acesso aos bancos
de dados da organizacio (Microsoft SQL Server, Oracle Database, MySQL,
PostGre, MongoDB e similares);

¢ Questoes relacionadas as ofensivas de hackers:

o Dominio(s), subdominio(s) e endereco(s) IP publicos da organizacio
sendo relacionados em investidas hacker nos Gltimos 12 meses;

o Dominio(s) e subdominio(s) sendo relacionados como vitimas em casos
de ransomware, wiper ou RAT nos ultimos 12 meses;

* Patches de correcao e versao corrente dos ativos informacionais:
o Ativos informacionais no fim da vida Gtil ou considerados obsoletos;

o Observacao de vulnerabilidades relacionadas aos Common Vulnerabilities
and Exposures (CVE) de alta, média e baixa criticidade;

o Observacao de vulnerabilidades do tipo zero-day conhecidas nas versoes
dos ativos informacionais em uso;

* Engenharia social:
o Exposicdo de dados de pessoal em carater corrente;

o Existéncia de vazamentos de dados sensiveis da organizacdo em bancos
de dados nos foéruns hacker;

o Histérico de exposicao de dados de pessoal nos Gltimos 12 meses;
* Seguranca das aplicacées (web):
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Identificacdo das necessidades tecnolégicas

o Gestao inadequada de configuracdo dos servidores de hospedagem web;

o Padrao de redirecionamento em protocolos HTTP/HTTPS realizados de
forma insegura;

o Configuracdes incorretas ou vulneraveis na utilizacdo dos protocolos SSL
e TLS;

o Gerenciadores de conteudo configurados de maneira ndo segura e/ou
com vulnerabilidades conhecidas.

A solucao deverad fornecer uma visao geral das organizacbes monitoradas, com
indicadores de risco cibernético e seus vetores avaliados no ECiber.

A solucdo devera permitir a troca dindmica das organizacbes observadas pela
ferramenta, permitindo a Administracio Naval a escolha das organizacoes
monitoradas, permitindo que até 10 organizacoes sejam simultaneamente
monitoradas mensalmente.

A solucdo deverd permitir a elaboracdo de comparativos do nivel de risco
cibernético com outras organizacdes de interesse (Ex.: entre as marinhas do entorno
estratégico brasileiro, entre as Forcas Armadas de outros paises, entre as
organizacbes do mesmo setor ou de porte equivalente).

As descobertas de dados de Contrainteligéncia Cibernética devem ser detectadas
por meio de fonte de dados ativa, passiva e de terceiros, ndo intrusivas. Os métodos
ativos de coleta de dados devem incluir sensores que rastreiam a Internet em busca
de vulnerabilidades de seguranca que podem ser exploradas por atores adversos. Os
métodos de dados passivos, como buracos (sinkhole), honeypots e coleta de dados
de trocas de publicidade, bem como fontes de terceiros devem completar a coleta
para fornecer uma imagem abrangente dos controles de seguranca das empresas
que estao sendo monitoradas.

A plataforma deve incluir, no minimo, os principais fornecedores associados a
organizacao alvo e poder catalogar rapidamente novos fornecedores que podem ou
n3do ser monitorados no momento, descrevendo a cobertura atual (empresas,
dominios, subdominios e enderecos IP).

A solucdo deve fornecer recursos analiticos profundos, incluindo a capacidade de
entender o desempenho relativo da organizacdo no contexto de pares (organizacoes
8 de natureza ou porte similar), fornecendo uma profunda visio forense para analisar
possiveis problemas em sua infraestrutura, além da previsdo de modificacoes e
simulacoes de alteracao do risco cibernético da organizacao de interesse.
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Identificacdo das necessidades tecnolégicas

9 A funcionalidade de gestdao do risco cibernético propriamente dito deve ter, no
minimo, as seguintes caracteristicas:

e AtualizacOes diarias, para cada entidade monitorada;

¢ Dados de historico diario até os 12 meses anteriores, desde que a empresa
esteja monitorada na solucao;

* O scan automatico das vulnerabilidades deve ocorrer até o maximo de 30
dias;

e Cada vetor de risco que compdem a classificacio deve ser avaliado
individualmente, com uma métrica prépria para atribuicao do nivel de risco;

* Preferencialmente, a correlacao entre vazamentos de dados e a avaliacdao do
risco cibernético podera ser validada independentemente por meio de um
terceiro;

* Todos os eventos que impactam a avaliacdo do risco devem ser apoiados
com evidéncia objetiva, verificavel e que também permita uma acdo nos
mesmos e a pontuacao do impacto na métrica visivel;

* Visualizacdo total da pegada digital, do inglés digital footprint, composta por
enderecos IP, dominios e subdominios, para todos as organizacoes
monitoradas, sem a necessidade de autorizacdo da organizacdo alvo, com as
respectivas evidéncias para cada vetor;

e Scan de todos os IP publicos quer da proépria entidade, quer de todos os
terceiros e/ou fornecedores, no maximo a cada 30 dias com a data de
validacao na solucao;

* Deve ser nativo da solucdo o envio e a recepcdo de questionarios de
seguranca customizados, preferencialmente, em portugués do Brasil, sendo
personalizavel sobre qualquer questionamento de seguranca ou nao;

* Preferencialmente, permitir a criacdo de métricas customizadas pela digital
footprint e/ou localizacao dos IP quer para a prépria organizacdo, bem como
para qualquer terceiro a monitorar;

* Relatérios resumidos e detalhados disponibilizados na solucao,
preferencialmente, para portugués do Brasil. Caso ndo seja possivel, os
relatérios deverao ser disponibilizados em Inglés;

* Sobre as vulnerabilidades ou eventos detectados na solucao e identificadas
como remediadas pelo usudrio e aceites pela solugcdo como tal (com excecdo
da cadéncia de patches): o impacto das mesmas devera refletir-se na métrica
de avaliacdo de risco cibernético em até 10 dias;

10
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10

11

12

13

14

15

16

17

18

* A possibilidade de estabelecer acdoes automaticas sobre alguma nova
vulnerabilidade, evento ou incidente, ndo afeta alguma entidade e/ou
métrica de avaliacdo de risco cibernético, como no caso de envio automatico
de relatorios resumidos e detalhados para os usuarios da plataforma;

* A metodologia tém de ser publica e disponibilizada na internet, bem como
os dados devem fornecidos a qualquer usuario ou empresa que os solicite; e

* Deve possuir a funcionalidade de visualizacdo das entidades monitoradas em
nivel geral (watchlist) com informacdes sobre sua métrica e a variacdo desse
nos Ultimos 30 dias, sem que isso impacte a quantidade de entidades
monitoradas em nivel profundo.

A solucdo deve ser capaz de mostrar rapidamente quais fornecedores apresentam
incidentes significativos em seu ECiber.

A solucdo deve ser capaz de mostrar rapidamente quais fornecedores tém
vulnerabilidades e quais sao elas.

A solucao deve oferecer as organizacdes-alvo a capacidade de ver sua avaliacdo de
risco cibernético gratuitamente.

A solucdo tem de demonstrar com transparéncia a porcentagem de impacto que
determinada vulnerabilidade tem na métrica tanto da organizacdo alvo, como de
qualquer terceiro que se esteja a monitorar.

A desenvolvedora da solucdo devera ser considerada lider por, pelo menos, uma
empresa de andlise independente como a Forrester ou a Gartner.

A solucdo deverd possibilitar a personalizacdo de um painel por enderecos IP,
dominios, ou localizacdo geografica, tanto para a MB, como para qualquer
organizacao que se esteja a monitorar. Essa opcao deve ser realizada pela MB sem a
necessidade de suporte.

A digital footprint de todas as organizacbes mapeadas na solucdo tém de ser
atualizadas automaticamente no minimo a cada 30 dias, para validacao da digital
footprint.

A solucdo deverd ter um minimo de 10.000.000 de empresas, entidades e
organizacoes ja mapeadas na plataforma e disponivel para monitorizacdo imediata
pelo usuario.

A solucdo para mapeamento de uma nova empresa, organizacdo ou entidade, que

11
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20

21

22

23

24

ainda ndo exista no catdlogo de empresas mapeadas, ndao pode levar mais de 24
horas para que esse novo alvo de interesse fique disponivel em carater inicial no
portal.

A MB terd acesso a visualizacdo de toda a digital footprint, entenda-se por
enderecos IP, dominios e subdominios de qualquer organizacdo que se deseje
monitorar, sem que seja necessaria a autorizacdo desse alvo para tal.

A MB observara os dados forenses detalhados dos eventos detectados de qualquer
organizacao que necessite monitorar.

Toda e qualquer vulnerabilidade presente na avaliacdo das organizacoes de
interesse devera ter visivel qual a porcentagem que essa vulnerabilidade afetou ou
est4 a afetar a avaliacdo do risco cibernético.

A solucido deve oferecer um processo totalmente interativo para ajustar as coletas
digitais das empresas na plataforma, com a possibilidade de remover enderecos IP
que podem nao ser necessarios e adicionar os enderecos IP de interesse.

As unidades, subsidiarias e fusdes de uma organizacdo de interesse poderao ser
agrupadas em um Unico painel de vetores. Também deve permitir ao usuario gerar
painéis personalizados tanto para a MB, como para qualquer organizacao
monitorada.

Deverdo ser disponibilizados relatérios diversificados sobre os dados coletados e
apresentados pela solucido, sendo oferecidos, pelo menos, em formato PDF para
download. Preferencialmente, o idioma dos relatérios serd o portugués do Brasil.
Quando ndo houver possibilidade do idioma preferencial, deverdo ser fornecidos
em Inglés. Os tipos de relatérios fornecidos serao:

* Relatério resumido, contendo a avaliacao do risco cibernético da organizacao
de interesse e os vetores que compode essa avaliacao;

* Relatério dos eventos e/ou vulnerabilidades encontrados das organizacoes
monitoradas;

* Relatorio detalhado com dados forense, com visibilidade no nivel do(s)
dominio(s), subdominio(s) e endereco(s) IP afetado(s), seja nos relatérios
gerados para a MB, como nos relatérios gerados para avaliacdo do risco
cibernético de qualquer organizacao alvo;

e Relatorios de nivel de problemas e eventos potencialmente prejudiciais ao
ECiber de interesse;

12
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25

26

27

28

29

30

31

* Relatérios de comparacdo do risco cibernético e seus vetores entre as
organizacoes monitoradas; e

* Relatorios customizados de forma ad-hoc, com a possibilidade do usuéario
selecionar os dados da organizacao de interesse conforme for conveniente.

A solucdo deverad conter dados de tendéncias histéricas e classificacoes do risco
cibernético das organizacoes de interesse, apresentado o nivel de detalhamento
apresentado, a fim de demonstrar o progresso ou declinio de uma organizacido ao
longo do tempo.

A plataforma devera incluir andlise de ameacas cibernéticas, preferencialmente
indicando a criticidade, quando houver suspeita de infeccao, .além de instrucoes de
remocao da ameaca.

O modelo de pontuacdo deve ser deterministico, ou seja, uma organizacdo alvo
podera ver no nivel do problema como sua pontuacao, sobre como ela é impactada
positiva ou negativamente por um problema especifico na avaliacdo do risco
cibernético.

O tempo de resposta do suporte técnico devera ser de, no maximo, 24 horas (teis.

A solucao deve fornecer uma APl REST completa. A APl deve estar totalmente
acessivel na plataforma e incluida na presente aquisicio do servico.
Preferencialmente, ter integracdes prontas para uso com as principais ferramentas
empregadas na gestao de riscos, tais como: Ticket Management, SIEM, Service Now
- VRM, Service Now - IT SM, RSA Archer GRC, Splunk, SAl Global, IBM Qradar,
LockPath, ProcessUnity, Rsam, Venminder, ORACLE CASB, Glavanize, Egan-Jones,
Aravo, RMS, Third Party Trust, Proactive Risk, NRI Secure - Secure SketCH, One Trust
Vendorpedia, DFLabsk SecurityGate 10/OT RMk Crowdstrikek Palo Alto Cortex
XSOARk Teamsk Slack e Jira.

Preferencialmente, ter uma solucao nativa para envio e recepcao de questionarios
baseados em frameworks como GDPR, ISO, NIST, HIPAA, TISAX, CSA, PCl bem como a
possibilidade do usuario customizar os seus préprios questionarios em portugués do
Brasil para verificacdo do atendimento a LGPD e a BACEN 4658;

A solucdo deverd mostrar as informacbes coletadas dos atores de ameaca
cibernéticos, os quais potencialmente estariam a explorar o ECiber de interesse.
Além da suposta presenca de atores adversos, deverd mostrar se eles estdo
explorando vulnerabilidades em uma organizacdo monitorada e, também, se
existem vulnerabilidades que ndo estdo sendo explorada, mas que poderia vir a ser
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Identificacdo das necessidades tecnolégicas

alvo dos atores de ameaca.

A solucdo devera basear-se os indicadores em frameworks de seguranca
consolidados internacionalmente pela comunidade de TIC;

Demais requisitos necessarios e suficientes a escolha da solucio de TIC

10

A solucao devera ser disponibilizada na modalidade de software como servico, ou
do inglés “Software-as-a-Service” (SaaS), permitindo o acesso da MB via Web, de
maneira a ndo depender de hospedagem dos servicos no parque computacional de
Tecnologia da Informacdo e Comunicacées (TIC) da MB.

A disponibilidade da solucao devera ser maior que 93,4% em 12 meses.

As organizacbes selecionadas para serem acompanhadas pela solucdo deverio ser
de carater sigiloso, ndo sendo reveladas a terceiros.

A solucdo devera permitir o emprego de senhas seguras com mais de 12 caracteres,
com mecanismo de recuperacdo de senha em caso de esquecimento pelo usuario.

A solucdo deverd ser compativel com os navegadores Google Chrome, Microsoft
Edge e Mozilla Firefox nas suas versoes mais atuais.

A interface da solucio devera ser apresentada no(s) idioma(s) portugués do Brasil e/
ou inglés.

A solucao devera ser de facil uso, com uma interface intuitiva e com a possibilidade
de serem criados e administrados multiplos usuarios para uso da MB.

A plataforma devera permitir o download todos os dados de descobertas com os
enderecos IP mostrados, dominios, subdominios, vulnerabilidades e alertas para
que se possa corrigir esses itens de maneira off-line, tanto da infraestrutura da MB,
como na de qualquer organizacao que se esteja monitorando.

E preferencial que a solucdo disponha de recurso de auxilio a utilizacdo, tal como
tutoriais, manuais e/ou instrucdo ministrada nas modalidades presencial ou a
distancia por representante para inicio do seu uso.

A solucao devera dispor de um meio para apresentar a metodologia utilizada na
avaliacdo do risco cibernético de maneira publica, a fim de permitir o entendimento
pela Administracao Naval e das organizacdes monitoradas dos critérios empregados
em cada vetor.

14



MINISTERIO DA DEFESA
MARINHA DO BRASIL
CENTRO DE INTELIGENCIA DA MARINHA

A MB podera solicitar a alteracdo das credenciais de acesso dos usuarios da

11 .
plataforma conforme a sua necessidade.

Preferencialmente, a plataforma contemplard uma tela inicial com informacoes

12 . . . .. .
consolidadas para visualizacdo das organizacbes monitoradas e alertas cadastrados.

Preferencialmente, a autenticacdo do usuario na plataforma contard com duplo
fator de autenticacdo (2FA), oferecendo uma das opcdes: e-mail ou “One Time

13 Password” (OTP). Caso a opcdo de 2FA seja oferecida por meio de SMS, esta
funcionalidade devera ser implementada pela CONTRATADA e o efetivo envio de
mensagens devera ocorrer sem qualquer custo adicional para a MB.

A plataforma devera exibir todos os relatérios e graficos em painéis de facil leitura

14 (dashboards).

Preferencialmente, ter as informacdes apresentadas na plataforma disponiveis para

15 o download em diferentes formatos, como: HTML, PDF ou CSV.

5. - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

A solucdo abrange a prestacdo do servico de coleta e integracido de dados para gestao do
risco cibernético do ECiber de interesse, consolidados e processados segundo uma
metodologia prépria de risco cibernético definida pelo fornecedor.
O modelo conceitual que melhor ilustra a solucdo a ser obtida seria de um sistema de
avaliacdo de risco cibernético integrado, apresentando os dados de forma textual e
grafica, no que couber, permitindo a extracao de relatérios das analises.
A solucdo devera ser disponibilizada no formato SaaS, sendo que sua utilizacdo se dara
por meio de um portal acessivel pela Web, com credenciais fornecidas a MB, de maneira
gue somente multiplos usuarios terdo acesso simultaneo a solucdo. A duracido prevista do
acesso sera de 12 (doze) meses a contar da assinatura do contrato.
Pretende-se, ainda, que a solucdo seja acompanhada dos seguintes servicos:
* Treinamento, e/ou a disponibilidade de um workshop, e/ou tutorial de utilizacdo
com manual por escrito e apresentacdes gravadas em videos, suficientes ao bom
uso das capacidades da solucdo; em até 2 semanas do recebimento do pagamento e

* Suporte técnico provido em portugués do Brasil, na modalidade a distancia.
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6. - ANALISE DE SOLUCOES

Solucdes que trabalhem com a avaliacdo de risco, ou mais especificamente, gestdao do
risco cibernético no tocante ao ECiber de interesse, tem surgido no mercado privado. Em
uma pesquisa na web, foram encontradas diversas alternativas que variam no
desempenho, alcance dos dados coletados, metodologia empregada na andlise, quesitos
identificados para compor uma nota geral da instituicdo, entre outras funcionalidades
especificas relacionadas ao foco de cada solucao.

A area de Contrainteligéncia Cibernética na MB possui particularidades que nao sao
comuns aos demais setores da TIC, de maneira que ferramentas e solucoes integradas
especificas, que atendam ao arcabouco normativo do setor de Inteligéncia e as
necessidades internas do CIM, se fazem necessarias.

Nao foram observadas solucdes equivalentes no que é concebido como software publico
brasileiro.

Nao serdo necessarias adequacdoes do ambiente de TIC da MB, dado que o servico
buscado devera ser prestado por meio de acesso web, sendo uma pratica comum do
setor essa modalidade.

6.1. - IDENTIFICACAO DAS SOLUCOES
6.1.1. - SOLUGCAO A: LOCACAO DOS ATIVOS DE TIC PARA A EXECUGCAO DO SERVICO

Dadas as especificidades de uma solucao de gestdo de risco cibernético, envolvendo um
mercado restrito de fornecedores e utilizadores, a modalidade vigente para o setor
cibernético, de provimento da solucdo no formato SaaS, ndo contempla o aluguel dos
ativos para a execucdo do servico. Um detalhamento das premissas e aspectos legais
envolvidas para esta solucao esta disponivel no item 8.3.1.

6.1.2. - SOLUGCAO B: AQUISICAO DA ESTRUTURA DE TIC (HARDWARES) PARA A
HOSPEDAGEM DA SOLUGAO DE GESTAO DE RISCO CIBERNETICO

Considerando a restricdo orcamentaria da Marinha do Brasil, dada a necessidade de
aquisicdo de toda uma infraestrutura de hospedagem local do servico, além de ser
necessario comprar uma solucdo de gestdo de risco cibernético (software), de maneira
proprietaria, para utilizd-la como um servico sendo executado localmente, torna-se
inviavel pelo custo e pela ndo disponibilidade no mercado de aquisicdo do software nesta
modalidade. Um memorial descritivo sobre esta solucdo e os respectivos calculos dos
valores envolvidos esta disponivel no item 8.3.2.
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6.1.3. - SOLUCAO C: CONTRATACAO NA MODALIDADE “SOFTWARE COMO SERVICO”
(SAAS - “SOFTWARE-AS-A-SERVICE”)

As principais solucdes de gestdo de risco cibernético, de natureza similar, disponiveis no
mercado, que potencialmente atenderiam a presente necessidade de contratacdo do
CIM, considerando as caracteristicas em comum, serdao demonstradas mais adiante na
Tabela 1. Aquelas que estariam com forte adesdo na utilizacdo por grandes empresas,
sendo bem avaliadas nos sites especializados, recebendo comentarios favoraveis ao
servico prestado foram identificadas a seguir:

* BitSight Security Ratings Platform ' (https://www.bitsight.com)

* SecurityScorecard Ratings @ (https://securityscorecard.com/)

* UPGuard Ratings ® (https://www.upguard.com/product/security-ratings)

* OneTrust Third-Party Risk Management Ratings “ (https://www.onetrust.com/)
* RiskRecon Ratings * (https://www.riskrecon.com/)

id Descricao da solucao de gestao de risco cibernético

BitSight Security Ratings Platform ' (https://www.bitsight.com)

A Bitsight opera com o gerenciamento de risco cibernético, com a proposta de
transformar a forma como as empresas gerenciam exposicao, desempenho e risco
para si mesmas e para terceiros, por meio de sua plataforma web. Empresas de
1 |todos os tamanhos e setores tem recorrido a Bitsight para expandir ecossistemas
distribuidos sem se preocupar com superficies de atague expandidas. Para acelerar
a transformacdo sem acelerar os problemas financeiros. Para adicionar
fornecedores sem adicionar suas vulnerabilidades. E fazer com que todos
trabalhem de forma sinérgica no setor de risco cibernético.

SecurityScorecard Ratings @ (https://securityscorecard.com/)

A SecurityScorecard é uma empresa de seguranca da informacao que classifica as
posturas de seguranca cibernética de entidades corporativas por meio da
conclusao de analises pontuadas de sinais de inteligéncia de ameacas cibernéticas
para fins de gerenciamento de terceiros e gestdo de risco cibernético. As
funcionalidades sao oferecidas como um servico de sua plataforma web.

UPGuard Ratings © (https://www.upguard.com/product/security-ratings)

Com possibilidade de visibilidade da superficie de ataque e dos riscos de terceiros,
oferece a gestao de risco cibernético como algo prioritario. A solucdo proprietaria
é disponibilizada por meio de uma plataforma web multifuncional. Gerenciamento
de risco de terceiros: monitoramento continuo de fornecedores, automatizacdo
dos questionarios de seguranca e proposta de reducio do risco de terceiros.
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id Descricao da solucao de gestao de risco cibernético

OneTrust Third-Party Risk Management Ratings “ (https://www.onetrust.com/)

Plataforma de servicos online para avaliacdo de parceiros de negécio em diversos
aspectos, sendo a avaliacao da vertente cibernética uma delas. Dispoe de um fluxo
4 |de dados significativo, juntamente com preocupacbes éticas e regulatérias
crescentes. A denominada Trust Intelligence Platform ajuda a resolver esses
desafios, ao mesmo tempo em que simplifica as operacbes com automacao e
orientacao regulatoéria integrada.

RiskRecon Ratings ® (https://www.riskrecon.com/)

A plataforma online da RiskRecon avalia a qualidade do desempenho de risco de
seguranca cibernética de uma organizacao usando uma escala rotulada de AaF e
uma escala numérica de 0,0 a 10. A classificacido é baseada nas taxas e na
prioridade de risco dos problemas presentes no ambiente, conforme observado
pelos algoritmos passivos de avaliacdo de risco na plataforma.

Tabela 1 - descricao das principais solucdes similares identificadas, segundo pesquisa no
portal Gartner.com em FEV2023.

6.1.4. - SOLUGAO D: DESENVOLVIMENTO DE UM SISTEMA SIMILAR, PELA PROPRIA MB,
QUE ATENDAS AS NECESSIDADES ELENCADAS NESTE ETP

Esta solucdo foi considerada inviavel, devido a falta de orcamento, disponibilidade de
pessoal técnico dedicado e conhecimento técnico na MB suficientes para conceber e
manutenir uma solucdo de gestdo de risco cibernético de maneira longeva e adequada ao
proposito de sua utilizacio.

6.2. - ANALISE COMPARATIVA DE SOLUGOES

Cabe ressaltar que o comparativo disposto a seguir (Tabela 2) foi obtido com base nos
dados fornecidos de forma aberta e gratuita pela consulta ao portal Gartner Peer Insights
Community (disponivel em: www.gartner.com). A organizacdo é uma comunidade livre
com elevado nivel de confiabilidade, com dados fornecedores para auxilio de decisores da
area de Tecnologia da Informacdo e Comunicacdes (TIC), a fim do compartilhamento de
conhecimentos de solucdes de mercado em tempo real.

Contando com mais de 20.000 entidades analisadas, a plataforma da Gartner oferece,
semanalmente, relatérios de benchmark de solucoes, pesquisas e relatérios de insights,
avaliando cada fornecedor em cerca de 21 itens, com o fito de obter dados comparativos
de forma rapida e eficaz.
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Solugao/ s Securi .
o BitSight ty » | UpGuard® | OneTrust ® | RiskRecon®
Caracteristica Scorecard
Acesso e controles do
usuario 4.5 4.4 4,6 4,4 3,5
Estimativas/Validaciao/
Controles de 4.4 4.4 4.4 4,4 4,3
monitoramento
Avaliagdes 4.4 4.4 4.2 43 4.2
Facilidade de configuragdo 4,2 4,1 4.4 43 3,5
Conexdoes e integra¢io 473 473 4.1 472 4.0
Historico e relatorios 4.5 4.4 4.3 4,3 4,5
Gerenciamento de excecdes 4.2 4,1 4.2 4.2 5,0
Historico 43 4.4 4.5 4,4 5,0
Gerenciamento e
contingéncias para excecdes| 4,2 4.1 4,3 4,2 4,3
Usabilidade e acesso 4.5 4.5 4.4 4.4 4.4
Gerenciamento de perfis 4.4 43 4.4 4,4 4,0
Fluxo de trabalho e
colaboracio 43 42 43 4,3 4,1
Flexibilidade de negociacio
de preco 42 4.4 4.5 4,5 4.6
Habilidade de compreender|
as necessidades da 4.4 4.6 4,7 4,4 4,6
contratante
Facilidade de
implementacio 4.7 4.8 4,7 4.5 4.8
Qualidade do treinamento
20 usuArio 4.4 4,5 4,5 4,3 4,3
Facilidade de integracio
utilizando as API e 4,2 43 4,5 4,3 4,2
ferramentas padronizadas
Disponibilidade de recursos
de terceiros 4.2 43 4.4 4.2 4.4
Pontualidade na resposta
do fornecedor 4,6 4.7 4.7 4,6 4,6
Qualidade do suporte
técnico 4,5 4,7 4,6 4,6 4,7
Qualidade dos usuarios
pertencentes 3 comunidade 4’2 4,5 4,5 4,2 4,5
Avaliagio geral da solugiio 4,5 4,5 4,4 4,4 4,5

Tabela 2 - Comparativo por caracteristicas e funcionalidades das principais solucoes
similares disponiveis no mercado (consulta efetuada em FEV2023).

.. = . - Nao se
Requisito Solucao Sim Nao e
Solucdo 1 X
~ . A . Solugéo 2 X
A Solucao encontra-se implantada em outro 6rgdo ou entidade p
da Administracdo Publica? Solucdo 3 X
Solucao 4 X
Solucdo 5 X
A Solucdo estd disponivel no Portal do Software Pulblico| Solucao 1 X
Brasileiro? Solucdo 2 X

19



MINISTERIO DA DEFESA
MARINHA DO BRASIL
CENTRO DE INTELIGENCIA DA MARINHA

. . = . - Nao se
Requisito Solucao Sim Nao Aplica
Solucdo 3 X
Solucdo 4 X
d tratar de soft p
(quando se tratar de software) Solucao 5 X
Solugéo 1 X
., . . Solucado 2 X
A Solucao é composta por software livre ou software publico? =
Solucdo 3 X
(quando se tratar de software) =
Solucao 4 X
Solucdo 5 X
Solucao 1 X
A Solucdo é aderente as politicas, premissas e especificacées | Solugdo 2 X
técnicas definidas pelos Padroes de governo ePing, eMag,| Solucdo 3 X
ePWG? Solucao 4 X
Solucao 5 X
Solucdo 1 X
. Solugdo 2 X
A Solucao é aderente as regulamentac¢des da ICP-Brasil? g-
. e e Solucdo 3 X
(quando houver necessidade de certificacao digital) —
Solugao 4 X
Solucdo 5 X
Solucao 1 X
A Solucéo é aderente as orientagdes, premissas e especificagbes | Solugdo 2 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da| Solugio 3 X
solucdo abranger documentos arquivisticos) Solucdo 4 X
Solucdo 5 X

Tabela 3 - Quadro comparativo das plataformas de mercado diante de requisitos comuns
a contratacdo de solucdes de TIC para a administracao publica.

Nao foram observadas equivaléncias ou proximidades com as solucdes disponiveis no
Catalogo de Solucdes de TIC, definidas pelo Orgio Central do SISP, no ambito do processo
de gestdo estratégica das contratacoes de solucdes baseadas em software de uso
disseminado previsto no § 2° do art. 43 da Lei n° 14.133, de 2022 (disponivel em:
https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic).

Nao se aplicam a solucdo pretendida as politicas, os modelos e os padroes de governo, a
exemplo dos Padrbes de Interoperabilidade de Governo Eletrénico - ePing, Modelo de
Acessibilidade em Governo Eletronico - eMag, Padroes Web em Governo Eletronico -
ePwg, padroes de Design System de governo, Infraestrutura de Chaves PUblicas Brasileira
- ICP-Brasil e Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica
de Documentos - e-ARQ Brasil.
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7. - REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

As solucoes A, B e D foram consideradas invidveis, conforme o descrito nos itens 6.1.1,
6.1.2 e 6.1.4, respectivamente.

8. - ANALISE COMPARATIVA DE CUSTOS (TCO)

8.1. - CUSTO TOTAL DE PROPRIEDADE (TCO) PARA CONTRATAGOES DAS SOLUCOES
PROPOSTAS:

A presente secdo registra a comparacdo de Custos Totais de Propriedade para as solucoes
técnica e funcionalmente viaveis, nos termos da IN SGD-ME n° 01/2019, em seu inciso |
do art. 11, assumem-se premissas para se aproximar ao maximo da realidade dos
diferentes 6rgaos que registraram a demanda.

8.2. - CUSTOS ADMINISTRATIVOS DAS SOLUGOES:

Tendo como base a IN SGD-ME n° 01/2019, o Custo Total de Propriedade é obtido por
meio da composicdo dos custos inerentes ao ciclo de vida dos bens e servicos de cada
solucdo contratada e suas respectivas manutencoes.

Para o presente documento realizou-se a estimativa de custo administrativo inerente a
cada solucao abrangendo todo o seu ciclo de vida, a saber:

1) Planejamento da Contratacio e Realizacdo da Licitacio;

2) Gerenciamento da Ata de Registro e Preco;

3) Fiscalizacdo e Gestdo do Contrato; e

4) Renovacao do Contrato.
Para o ponto do Planejamento da Contratacdo e Realizacdo da Licitacdo acatou-se como
referéncia para o calculo do custo administrativo da dispensa de licitacdo (ver: Governo
Federal, Contrato N°. 06/ 47-2825, Relatério Técnico 12. Brasilia: FIA, IDSSCHEER Sundfeld
advogados, 2007, 2007, citado pela nota técnica n° 1081/2017/CGPLAG/DG/SFC/CGU,
disponivel em: http://www.planejamento.gov.br/assuntos/servidores/painel-estatistico-
de-pessoal).

Foram levantados as remuneracoes inicial e final para todos os postos e graduacdes dos
militares da Marinha do Brasil, disponivel em:
https://www.marinha.mil.br/sites/default/files/anexo ii -

remuneracao e subsidios de cargos efetivos - postos e graduacoes - dez2020.pdf
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8.2.1. - ELABORACAO E ACOMPANHAMENTO DOS DOCUMENTOS DO PROCESSO
LICITATORIO:

A fim de contextualizar todo o conjunto de elementos que envolvem o calculo dos custos,
segue uma breve introducao naquilo que tange a fase da elaboracdo dos documentos do
processo e os custos envolvidos.

Segundo estudo, realizado pelo Instituto Negocios Plblicos em 2018, foram estimados os
custos médios dos processos licitatérios considerando todas as fases do processo. A
analise do custo médio de uma licitacao foi realizada por meio dos gastos em cada fase do
processo, conforme a descricdo a seguir:

1) Identificacdo da necessidade de bens ou servicos: R$ 1.182,18;
2) Analise e aprovacao da aquisicdo: R$ 810,85;
3) Realizacdo de pesquisa de mercado de valores e quantidades: R$ 2.908,81;

4) Determinacdo da modalidade e projeto basico ou termo de referéncia: R$
2.373,41;

5) Elaboracido de minuta do edital, contrato e publicacdo: R$ 4.456,81;

6) Abertura das propostas e habilitacido dos interessados em ato publico: R$
1.667,91; e

7) Verificacdo nas conformidades com o edital, adjudicacido e homologacio e
publicacdo do resultado: R$ 2.772,99.

Ressalte-se que os valores médios apresentados no estudo do Instituto Negécios Publicos
nao distinguem o tipo de procedimento licitatério e, nesse sentido, ndo foi considerado o
fato de que, ao menos em tese, o tempo de realizacdo de uma dispensa seria menor, o
que acarretaria custos menores.

Em uma visdo conservadora, ndo foram apropriados no valor acima referido os custos das
demais fases, que também estio presentes no processo de dispensa de licitacdo, nem tao
pouco foram associados os valores do homem-hora (HH) dos 6rgaos gestores, neste caso
a MB.

Para fins de uma base de célculo, utilizou-se os valores apresentados acima e a eles foi
somado o custo de HH referentes a 3 (trés) servidores publicos de nivel superior e 3 (trés)
servidores publicos de nivel médio por um periodo de 20 horas. O resultado foi de
R$ 52.612,80 (cinquenta e dois mil, seiscentos e doze reais e oitenta centavos).

8.2.2. - INDICE DE CUSTO DA TECNOLOGIA DA INFORMAGAO (ICTI) - JUN2023:

O indice de Custos da Tecnologia da Informacao (ICTI) tem por objetivo captar a evolucio
especifica dos custos efetivos da area de TI. Os custos do governo federal tem como base
os indices gerais, os quais apenas orientam as tomadas de decisbes visando evitar
prejuizos indevidos ao erario ou as empresas fornecedoras de servicos de TI.
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O indice de Custo da Tecnologia da Informacao (ICTI), calculado pelo Instituto de Pesquisa
EconOémica Aplicada (Ipea), apresentou taxa de variacdo de -0,3% em junho de 2023,
situando-se 0,04 ponto percentual (p.p.) acima da taxa registrada no més anterior. Na
comparacdo com o mesmo més de 2022, a variacio foi 1 p.p. menor (Tabela 4).

ICTI versus indices amplos de pregos de outras fontes (jun./2023)

(Em %)
=

T S S S IR
Junho de 2023 -0,30 0,08 -1,93 -2,13
Junho de 2022 0,70 067 059 044
Acumulado em 2023 0,34 257 4,46 -7.78
Acumulado em doze meses 3,54 3,16 686 11,21
Fonte: Ipea, Instituto Brasileiro de Geografia e Estatistica (IBGE) ¢ FGV.
Elaboragio: Grupo de Conjuntura da Diretoria de Estudos ¢ Politicas Macroecondmicas (Dimac) do Ipea.

Tabela 4 - ICTI versus indices amplos de precos de outras fontes (JUN2023).

ICTTI: variagio em doze meses, peso ¢ impacto por grupos (jul./2022-jun./2023)

Indice Geral 1 354
Pessoal 7,24 044 3,19
Servigos profissionals e outros 12,37 0,15 189
Aluguel de imoveis 6,59 0,02 013
Demals despesas operacionals 6,85 0,18 1,24
Comunicagio 043 0,01 001
Energia elétrica 117 0,01 0,01
Depreciagio e amortizagio 237 0,05 0,12
Material de consumo 237 0,13 0,32

Fomte: Ipea,

Elaboragio: Grupo de Conjuntura da Dimac/Ipea

Tabela 5 - ICTI: variacdo em 12 meses, peso e impacto por grupos (JUL2022 - JUL2023).

Na desagregacdo pelos oito grupos de servicos que compdem o ICTI (Tabela 5), observa-
se que, no acumulado em doze meses, a maior contribuicio veio do segmento de

despesas com profissionais. O segmento referente as demais despesas operacionais
também afetou o ICTI.

8.3. - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
8.3.1. - SOLUGAO A: LOCAGAO DOS ATIVOS DE TIC PARA A EXECUGAO DO SERVIGO:

De maneira geral, a duracao dos contratos regidos pelo Art. 105 da Lei n°® 14.133/21 sera
a prevista em edital, e deverdo ser observadas, no momento da contratacdo e a cada
exercicio financeiro, a disponibilidade de créditos orcamentarios, bem como a previsiao no
plano plurianual, quando ultrapassar 1 (um) exercicio financeiro. Todavia, existem
relacbes contratuais que, pela sua natureza, levaram o legislador a prever hipéteses de
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excecao a essa regra.

Essas excecoes estdo previstas nos Art. 106 e 107 da Lei n® 14.133/21, importando, para a
situacado em exame, no que diz respeito a duracao dos contratos regidos por esta Lei:

Art. 106: “a Administracdo podera celebrar contratos com prazo de até 5 (cinco)
anos nas hipoteses de servicos e fornecimentos continuos, observadas as seguintes
diretrizes:

| - a autoridade competente do 6rgao ou entidade contratante devera atestar a
maior vantagem econdmica vislumbrada em razdo da contratacio plurianual.

Il - a Administracdo deverda atestar, no inicio da contratacdo e de cada exercicio, a
existéncia de créditos orcamentarios vinculados a contratacdo e a vantagem em
sua manutencao.

lll - a Administracao terd a opcao de extinguir o contrato, sem 6nus, quando nao
dispuser de créditos orcamentarios para sua continuidade ou quando entender
que o contrato nao mais lhe oferece vantagem.

§ 1° A extincdo mencionada no inciso Ill do caput deste artigo ocorrera apenas na

proxima data de aniversario do contrato e ndo podera ocorrer em prazo inferior a 2
(dois) meses, contado da referida data.

§ 2° Aplica-se o disposto neste artigo ao aluguel de equipamentos e a utilizacdo de
programas de informatica”.

Art. 107: “os contratos de servicos e fornecimentos continuos poderdo ser
prorrogados sucessivamente, respeitada a vigéncia maxima decenal, desde que haja
previsdao em edital e que a autoridade competente ateste que as condicbes e os precos
permanecem vantajosos para a Administracao, permitida a negociacdo com o contratado
ou a extin¢do contratual sem 6nus para qualquer das partes”.

De acordo com os Art. 106 e 107, admite-se a prorrogacao dos contratos de prestacio de
servicos continuados, respeitadas as suas disposicoes, envolvendo a previsao
orcamentaria e a existéncia de vantagens para a Administracao.

Diante do contexto legal, foram observados elementos de natureza funcional e
orcamentaria que conflitam com a realidade do CIM. Um contrato de locacao exige uma
previsdao orcamentaria por um periodo de até 5 anos, porém esta previsdo ndo tem
ocorrido na Administracdo atual, inviabilizando a “Solucio A”.

Outro motivo que inviabiliza a presente solucdo é devido as caracteristicas dos dados
manipulados e das informacdes classificadas, que necessitam da implantacdo de
cuidados, regras de seguranca da informacdo e de seguranca organica para os
equipamentos sejam utilizados pelo CIM e, potencialmente, por outras Organizacoes
Militares da MB relacionadas ao setor cibernético. No término do periodo de locacao,
estes softwares e equipamentos devem retornar ao seu proprietario e esta situacao
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poderia, em tese, causar o acesso a documentos classificados por pessoas ou instituicoes
nao autorizadas.

Cabe ressaltar que diz respeito a uma solucao de gestdo de risco cibernético, ndo ha
disponibilidade de locacao dos ativos de TIC

Portanto, conclui-se que a “Solucao A” é inviavel de ser praticada no dmbito do CIM, nédo
dispondo de viabilidade para calculo do TCO.

8.3.2. - SOLUGAO B: AQUISICAO DA ESTRUTURA DE TIC PARA A HOSPEDAGEM DA
SOLUGAO DE GESTAO DE RISCO CIBERNETICO:

O mercado de Tecnologia da Informacdo e Comunicacdes (TIC) é marcado pela evolucio
continua, pela mudanca de padrdes e, consequentemente, pela incerteza do futuro.
Nesse cenario, os gestores de TIC sdo constantemente chamados a tomar decisbes
estratégicas em curto prazo, baseados nas suas experiéncias e discernimento pessoais,
em informagbes esparsas oriundas da Internet, ou informacdes advindas dos
fornecedores que comprometem a imparcialidade das analises.

Nesse sentido, a diversidade de informacdes, muitas vezes contraditérias ou infundadas
sobre tecnologia, torna necessaria a identificacdo de fontes confidveis para a obtencao e
selecdo dessas informacdes, bem como de ferramentas e técnicas que permitam sua
efetiva utilizacdo e que habilitem os gestores de TIC a transforma-las em conhecimento
para a tomada de decisoes.

Em relacdo aos ativos de TIC que se pretende contratar, faz-se necessario uma visdo
imparcial para subsidiar os trabalhos de prospeccao e definicao de solucdes nos diversos
segmentos tecnoloégicos, objeto do “Plano Diretor de Tecnologia da Informacido e
Comunicacao” (PDTIC) do CIM.

A solucdo de aquisicao da estrutura de TIC para hospedar uma solucdo de gestao de risco
cibernético se baseia nesta analise, onde os gestores e técnicos em TIC poderiam encurtar
o processo de escolha e decisdo de adocdo das tecnologias, as quais atendem as
demandas para que sido destinadas, onde devem ser empregadas, quais beneficios
apresentam e em quais situacbes devem ser utilizadas. Além disso, com a obtencao
definitiva, pode-se fazer o monitoramento do ciclo de amadurecimento das tecnologias,
indicando quando elas estardo no seu estagio de menor ou maior risco, podendo assim
evitar tecnologias com grande grau de imaturidade ou obsolescéncia, minimizando os
riscos e os desafios que comumente sao traduzidos em atrasos, inoperancias, riscos da
area da Seguranca da Informacao e aumento de custo na manutencao.

A andlise e comparacdo entre os custos totais de propriedade (TCO) das solucdes
identificadas utilizou como premissa de referéncia ndo se tratar de uma migracdo de
recursos de TIC para a nuvem .

Para a analise do TCO utilizou-se com referéncia os custos de se prover elasticidade,
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autoprovisionamento de recursos e alocacio de grupos (pools) de recursos sob demanda
para determinado projeto. Dessa forma, a tabela a seguir apresenta a comparacao do
custo marginal de aprovisionamento de recursos para o projeto com essa caracteristica de
necessidades de negdcio.

Para um cendrio de acréscimo computacional, considerou-se uma demanda com
necessidade de 10 maquinas virtuais com 4 CPUs, 8 GB de RAM, 500 TB de
armazenamento em SAN, um ativo de rede, por um periodo de 3 anos, tem-se a seguinte
comparacao:

* Hospedagem local de toda a infraestrutura: tendo como base que a instituicao ja
possui um Data Center, o calculo da hospedagem local considerard apenas a
estrutura estritamente necessaria para a solucao:

1) Servidor de Aplicacao tipo rack;

2) Armazenamento (storage);

3) Ativo de rede - comutador (switch);

4) Célculo do Custo do Planejamento da Licitacao; e

5) Aquisicdo de uma solucio de gestdo de risco cibernético (software).

CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE PARA A SOLUGAO B:

Servidor de aplicacao do tipo rack:
Qtd. Valor de Ref. 12 meses 12 meses 12 meses  Total por Item

Custo do servidor 2 R$ 65.000,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 130.000,00

Custo energético 2 R$ 165,60 R$3.974,40 R$ 3.974,40 R$ 3.974,40 R$ 11.923,20

Custo da manutencdo 2 R$ 30,00 R$720,00 R$ 720,00 R$ 720,00 R$ 2.160,00

Total do Item R$ 144.083,20

Célculo do Custo de

Energia por Unidade Kw Hr Func. Dias Func.  Total Kw/h  Valor Kw/h  Custo mensal

Poténcia da Fonte da

CPU 0,4 24 30 288 R$ 0,58 R$ 165,60

Poténcia da Fonte do

Monitor 0 8 20 0 R$ 0,58 R¢$ 0,00
R$ 165,60

* Valores obtidos na Tabela SINAPI - DF - JUN2023
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Armazenamento (storage):
Qtd. ValordeRef. 12 meses 12 meses 12 meses Total por Item

Custo do

armazenamento 2 R¢$ 233.311,85 R$ 0,00 R$ 0,00 R$ 0,00 R$ 466.623,70
Custo energético 2 R$ 289,80 R$ 6.955,20 R$6.955,20 R$ 6.955,20 R$ 20.865,60
Custo da manutencao 2 R$ 30,00 R$ 720,00 R$ 720,00 R$ 60,00 R¢$ 1.500,00
Total do item R¢$ 488.989,30

Calculo do Custo de

Energia por Unidade Kw Hr Func. Dias Func.  Total Kw/h  Valor Kw/h Custo mensal

Poténcia da Fonte da

CPU 0,4 24 30 288 R$ 0,58 R$ 165,60

Poténcia da Fonte do

Monitor 0,3 24 30 216 R$ 0,58 R$ 124,20
R$ 289,80

* Valores obtidos na Tabela SINAPI - DF - JUN/2023

Ativo de rede: comutador (switch):

Qtd. Valor de Ref. 12 meses 12 meses 12 meses  Total por Item
Custo da solucao 1 R$ 6.084,33 R$ 0,00 R$ 0,00 R$ 0,00 R$ 6.084,33
Custo energético 1 R$ 9,20 R$ 110,40 R$ 110,40 R$ 110,40 R¢$ 331,20
Custo da manutencao 1 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00
Total do item R$ 6.415,53
Célculo do Custo de
Energia por Unidade Kw Hr Func. Dias Func.  Total Kw/h  Valor Kw/h  Custo mensal
Poténcia da Fonte 0,1 8 20 16 R$ 0,58 R$ 9,20

* Valores obtidos na Tabela SINAPI - DF - JUN2023

Calculo do Custo do Planejamento da Licitacio:

H/H Nivel superior R$ 79,61 R$ 12.737,60
H/H Nivel Médio R¢$ 30,00 R$ 4.800,00
Horas Trabalhadas 160
Militares/Servidores Nivel Superior 3
Militares Nivel Médio 3

Total do item: R$ 52.612,80
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Consolidacao dos valores:

Servidor de aplicacgao tipo rack R$ 144.083,20
Armazenamento (storage) R$ 488.989,30

Ativo de rede: comutador (switch) R$ 6.415,53

Calculo do Custo do Planejamento da Licitacdo R$ 52.612,80
Total R$ 692.100,83

O custo inicial e aproximado para esta solucdo é de R$ 692.100,83 (seiscentos e noventa e
dois mil, cem reais e oitenta e trés centavos). Considerando o custo da “Solucdo B”, ele ja
ultrapassa em mais de quatro vezes o custo da “Solucdo C” (sera detalhada a seguir),
além de ainda ser necessario comprar uma solucdo de gestdo de risco cibernético
(software), de maneira proprietaria, para hospedar na infraestrutura em tela, tornando-se
inviadvel pelo custo e pela nao disponibilidade no mercado de aquisicao do software nesta
modalidade.

8.3.3. - SOLUCAO C: CONTRATAGAO NA MODALIDADE “SOFTWARE COMO SERVIGCO”
(SAAS - “SOFTWARE-AS-A-SERVICE”):

A disponibilizacdo de programas, aplicacbes e ferramentas pela Internet, sem a
necessidade de instalacdo ou atualizacdo de software localmente, tem se consolidado no
mercado de TIC. Neste caso, todos os dados gerados devem ser armazenados em
ambiente préprio, no fornecedor, uma vez que so é disponibilizado ao cliente a utilizacao
do software no formato de uma plataforma online de servicos.

O custo total de propriedade (TCO) de SaaS para aplicacdes em nuvem geralmente sio
mais baixos que solucdes com hospedagem local. Isso ocorre devido a eliminacdo dos
custos de hardware, manutencao, atualizacoes e necessidade de ativos fisicos.

8.3.3.1. - Analise Técnica desta solucao existente no mercado

As solucoes de avaliacao de risco cibernético identificadas no mercado, com boa avaliacao
e comentarios favoraveis no portal da Gartner, foram listadas conforme o disposto nos
itens 6.1.3 e 6.2.

A aquisicido de uma plataforma de gestao de risco cibernético, na modalidade SaaS, de
acordo com os requisitos levantados neste ETP, serd realizada por meio de Pregao
Eletrénico por menor preco global.

A equipe de planejamento da contratacio verificou que a aquisicdo de 01 (uma) licenca
de uso da plataforma Security Scorecard Ratings, ou da BitSight Security Ratings Platform,
ou da RiskRecon Ratings, pelo periodo de 12 (doze) meses, é satisfatéria, uma vez que é
técnica e economicamente viavel e atende a todas as necessidades elencadas.
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A aquisicao da licenca mencionada nao gerara despesas adicionais com capacitacao dos
profissionais, uma vez que, esse software ja € amplamente utilizado nas comunidades de
Inteligéncia e possui uma ampla bibliografia.

A aquisicao da licenca trara resultados imediatos para o Centro, uma vez que, o software
ja possui sua plataforma estavel, ndo sendo necessario nenhum tempo adicional para a
implantacdo, desenvolvimento ou customizacdo da ferramenta.

O custo aproximado para esta solucio é de R$ 180.000,00 (cento e oitenta mil reais)

8.3.3.2. - Aquisicao de licencas de outro software similar

Embora tenha sido solicitado a aquisicao de um software especifico, existe a possibilidade
de aquisicao de licencas de softwares similares, que possuam as mesmas caracteristicas, e
que devam atender a todas as necessidades e requisitos levantados.

8.3.4. - SOLUGAO D: DESENVOLVIMENTO DE UM SISTEMA SIMILAR, PELA PROPRIA MB,
QUE ATENDAS AS NECESSIDADES ELENCADAS NESTE ETP

Esta solucdo foi considerada inviavel, devido a falta de orcamento, disponibilidade de
pessoal técnico dedicado e conhecimento técnico na MB suficientes para conceber e
manutenir uma solucao de gestao de risco cibernético de maneira longeva e adequada ao
proposito de sua utilizacdo. Nao foi possivel realizar o calculo de TCO.

8.4. - MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descricao da Estimativa de TCO ao longo dos anos
solugdo Ano 1 Ano 2 Ano 3 Viabilidade ot
Solugéo A XXX XXX XXX NAO XXX
Solugdo B XXX XXX XXX NAO XXX
Solugdo C R$180.000,00 [R$180.000,00| R$180.000,00 SIM R$540.000,00
Solugdo D XXX XXX XXX NAO XXX
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9. - DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Solucao C: plataforma de gestao de risco cibernético, na modalidade SaaS, por meio de
uma assinatura anual (12 meses) do servico, para acesso em tempo real as informacoes
de risco cibernético, incluindo métricas e indicadores de risco, benchmarking setorial,
contemplando a sugestdo de medidas de correcao atualizadas a organizacao de interesse,
além de funcionalidades relacionadas ao monitoramento de fornecedores, terceiros e
parceiros estratégicos.

10. - ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Sob a perspectiva de estimativa, para a contracdo de uma plataforma compativel com os
requisitos levantados neste ETP, adequada no que concerne a “Solucdo C”, o custo Total
da Contratacdo sera de R$180.000,00 (cento e oitenta mil reais).

11. - DECLARACAO DE VIABILIDADE DA CONTRATAGAO

O presente Estudo Técnico Preliminar, elaborado pelos integrantes Técnico e Requisitante
em harmonia com o disposto no art. 11 da Instrucdo Normativa n° 01/2019/5GD,
considerando a analise das alternativas de atendimento das necessidades elencadas pela
area requisitante e os demais aspectos normativos, conclui pela VIABILIDADE DA
CONTRATACAO, uma vez considerados os seus potenciais beneficios em termos de
eficacia, eficiéncia, efetividade e economicidade.

Em complemento, os requisitos listados atendem adequadamente as demandas
formuladas, os custos previstos sdao compativeis e os riscos identificados sao
administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensao contratual.
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12. - ASSINATURAS

A Equipe de Planejamento da Contratacao foi instituida pela Ordem de Servico n° XXX, de

de outubro de 2023.

Conforme o § 2° do Art. 11 da IN SGD/ME n° 01, de 2019, o Estudo Técnico Preliminar
deverd ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela

autoridade maxima da area de TIC:

INTEGRANTE TECNICO

o

INTEGRANTE REQUISITANTE

Nl

CF Flavio de Queiroz Guimaraes
NIP: 87.3012.11

Brasilia, 24 de novembro de 2023.

CT(T) Mauricio Fulginiti Olivaes Munhoz
NIP: 09.0022.01

Brasilia, 24 de novembro de 2023.
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13. - APROVAGAO E DECLARAGAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicoes da
Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019.

AUTORIDADE MAXIMA DA AREA DE TIC

(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 3° do art. 11)

CMG(RM1-T) J nriqgue Wanderley Ribeiro

Brasilia, 24 de novembro de 2023.
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